PRODUKTUBERSICHT

MANAGED XDR

Sorgen Sie fiir mehr Sicherheit und wehren Sie An-
griffe ab, bevor sie beginnen, da Sie wissen, wie und
wann Sie angegriffen werden.

GROUP-IB.COM



Neue Sicherhei!

Reaktionskette bei
Cyberkriminalitat

Vor dem Angriff

'sziele

Von Sicherheitsteams wird nicht mehr erwartet, dass sie
SicherheitsverstoRe verhindern.

Angesichts der heutigen Bedrohungslage ist Pravention schlichtweg
kein realistisches Ziel mehr.

Stattdessen werden Sicherheitsteams heute danach beurteilt, wie
schnell sie SicherheitsverstoRe aufdecken, den Angriffsradius
begrenzen und ob sie die durchschnittliche Zeit bis zur

Wiéhrend des Angriffs Nach dem Angriff

ABSICHERN VERHINDERN m WIEDERHERSTELLEN NEUTRALISIEREN

VORBEREITEN SIMULIEREN

Zeit spielt eine
wichtige Rolle

13 Tage

. e . .I . .... )
ERKENNEN UMLEITEN ERMITTELN

Da SicherheitsverstoRe unvermeidlich sind, ist eine schnelle
Reaktion unerlasslich. Je langer es dauert, einen Vorfall zu

entdecken und darauf zu reagieren, desto teurer ist es, sich

vollstandig davon zu erholen.

1,25MiIn. $

Das ist die durchschnittliche Zeitspanne, die Das sind laut IBM die durchschnittlichen Kosten
zwischen dem ersten Zugriff boswilliger Akteure auf eines SicherheitsverstoRes, wenn er nach 200 Tagen
das Netzwerk eines Opfers und der Bereitstellung oder spater entdeckt wird (die durchschnittliche

von Ransomware vergeht

Entdeckungszeit betragt 287 Tage)



Managed Extended Detection

and Response (XDR)

Eine schnellere,
effizientere
Produktklasse

XDR-L6sungen wurden entwickelt, um sowohl die zunehmende
Anzahl von Telemetriequellen als auch die sich standig
weiterentwickelnden ML-Algorithmen zu nutzen. Sie bieten
erstklassige Erkennungs- und Reaktionsmoglichkeiten.

Group-1B Managed XDR ist mit Funktionen zur Entscharfung von
Schadsoftware, Informationen fur die Erkennung von Bedrohungen
und ML-Modellen flr die Ereigniskorrelation ausgestattet.

Es arbeitet nahtlos mit Netzwerken, Endpunkten und Clouds
zusammen, um insgesamt fur wirksamere Sicherheitsmalinahmen

Durch ein Managed XDR kénnen die heutzutage dringlichsten
Sicherheitsherausforderungen gemeistert werden

®

Kanalisiert Warnungen

Stundlich finden Tausende von Sicherheitsvorfallen
statt. Group-IB XDR verknupft Daten und identifiziert
die Probleme, die Malinahmen erfordern.

A

Verkniipft isolierte Lésungen

Die Verwaltung eines Portfolios verschiedener
Sicherheitslosungen ist schwierig und zeitaufwandig.
Alle Komponenten von Group-IB XDR arbeiten im
Einklang, um einen hoheren ROI zu erzielen.

@

Gibt mehr Ressourcen frei

Sicherheitsteams sind oft Uberlastet und
unterbesetzt. Nutzen Sie Group-IB XDR, um
Arbeitsablaufe zu vereinfachen, indem Sie fir eine
effizientere Erkennung und Reaktion sorgen

6

Halt mit neuen Bedrohungen Schritt

Cyberangriffe entwickeln sich standig weiter und
werden immer raffinierter. Nutzen Sie intelligente
Erkenntnisse und fortschrittliche Technologien, um
mit ihnen Schritt zu halten.



Managed XDR von
by Group-IB

R lﬁ”‘“ GEZIELTE ERKENNUNG, REAKTION,

DIENSTLEISTUNGEN VON GROUP-IB

THREAD HUNTING

4
-~ _ XDRDATALAKE GROUP-IB XDR - > API/SYSLOG SIEM/SOAR
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--------------------- Aktivitatsdaten: Telemetrie, Metadaten, -------ooovviivviiiin,

- Protokolle, NetFlow etc. :
EDR E-MAIL-SICHERHEIT ENTSCHARFUNG VON
Endpunkte und Server Anhange, Phishing und SCHADSOFTWARE

Kompromittierung von Isolated environments

TRAFFIC-ANALYSE ERKENNUNG VON ANGRIFFSFLACHE
Netzwerklberwachung, BEDROHUNGEN Automatisierte Identifizierung
Zuordnung von Ereignissen Erstklassige verwertbare von Assets

Erkenntnisse

Managed XDR von Group-IB deckt die meisten Teile ab
der Reaktionskette bei Cyberkriminalitat

A

|L MANAGED XDR VON GROUP-IB Zzusitzliche Dienstleistungen 1|
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Erweitern Sie |lhr Sicherheitsteam

Optimieren Sie lhre SicherheitsmalRnahmen durch Funktionen wie gezielte
Erkennung, gezielte Incident Response und gezieltem Threat Hunting

Gezielte Erkennung Gezielte Incident Gezieltes Thread
Entlasten Sie interne Teams durch das rund Response Huntlng

um die Uhr verfligbare CERT von Group-
IB. Unser Team analysiert die Warnungen
und gibt lhnen Handlungsempfehlungen fiir
gefahrliche Bedrohungen.

Reduzieren Sie Bedrohungen und
reagieren Sie schneller dank der DFIR-
Experten von Group-IB. Diese nutzen
XDR-Funktionen, um forensische Daten
zu sammeln und aus der Ferne Incident
Response-Malinahmen einzuleiten

Spiuren Sie noch unentdeckte
Bedrohungen und Advanced Persistent
Threats (APT) auf. Lassen Sie erfahrene
Bedrohungsjager Hypothesen auf der
Grundlage von XDR-Daten testen, damit
Sie einen vollstandigen Uberblick {iber
Ilhre Sicherheitslage erhalten

Managed XDR von Group-IB: messbare Agilitat
und Uberragende Geschwindigkeit

@

Beispiellose Produktsynergien Innovative zeitsparende Automatisierung

Die Einzellésungen von Group-IB arbeiten zusammen,
um fir mehr Sicherheit bei allen Angriffsvektoren und
Infrastruktursegmenten zu sorgen — vor Ort oder in der Cloud

~

Intelligente Prioritatensetzung und
Empfehlungen

Machen Sie sich das regionale und branchenspezifi-sche Wissen
Uber einschlagige Bedrohungen zunut-ze. Dieses Wissen wurde
in lokalen Intelligence Centern sowie im Laufe von 18 Jahren
Aktivitaten, Forschung und Entwicklung im Bereich DFIR aufge-
baut

Uberlassen Sie die Verwaltung komplexer Vorfélle dem System,
statt Hunderte einzelner Warnmeldungen zu durchforsten. lhnen
stehen die besten Experten zur Seite

Q

Erkennung und Reaktion
in Echtzeit

Sie erhalten eine sofortige Reaktion, wenn Bedrohungen

in der geschiitzten Infrastruktur entdeckt werden. Zu den
Mmethoden zahlen Host- Isolierungen in Echtzeit, forensische
Datenerhebungen, Dateiquarantane und mehr



Prozentuelle Ergebnisse fiir die LOsung

ROI 272 %

Gemal einer Studie von
Forrester

20 % schnellere

Incident Response-Malknahmen
der ersten Ebene

Managed XDR: Funktionen

Erkennung und Reaktion
bei Endgeréaten

Endgerate

Network Traffic-Analyse

Netzwerk

Entscharfung von
Schadsoftware

Dateien und Links

E-Mail-Schutz

Angriffe mit Schadsoftware,
Spam und Kompromittierung von

Managed Services

Erkennung, Reaktion und
Thread Hunting

Erkennung auf Host-Ebene
Verhaltensbasierte ML-Klassifikatoren
Optimierte Reaktion

Kontrolle von Anwendungen

Unterstiitzung fiir L2-L7-Protokolle

Netzwerkprotokollierung und Erhebung von
Metadaten

Benutzerdefinierte Regeln

Erkennung von verborgenen Kanélen (DNS-, ICMP-
Tunneling, DGA)

Automatische Personalisierung virtueller Maschinen
Auswertung von Objekten innerhalb der Infrastruktur
Uber 290 unterstiitzte Objektformate

Linkanalyse

Bereitstellung vor Ort oder vollstindig in der Cloud
Anti-Spam-Filter

AV-Analyse

Realistische VM (Bild-Morphing)

MNetzwerk-Tunneling

Uberwachung mit Benachrichtigungsfunktion rund
um die Uhr

Aussortierung von Falschmeldungen
Direktkontakt zu Analysten

Individuelle Ubersicht iiber die Bedrohungslage

Steigerung um 20 %

hinsichtlich der messbaren
Effizienz von Sicherheitsteams,
die verwaltete XDR-Tools
verwenden

Bestand an Assets
Erkennung von UEF|-Bedrohungen

Erfassung forensischer Daten

Verschliisselte Auswertung des Datenverkehrs
(ETA)

Erkennung von C2- Datenverkehr und Servern

Extrahierung von Objekten zwecks Auswertung

Machtragliche Auswertung

Technologien zur Abwehr invasiver
Angriffstechniken

Actionable in-depth reports

Fortschrittliche Technologien zur Abwehr invasiver
Angriffstechniken

Schutz nach der Zustellung

Erkennung von Kompromittierungen
geschéftlichen E-Mails und Phishing

Hypothesentests

Benutzerdefinierte Ablaufplane fiir Incident
Response

Experten an lhrer Seite



U ber Group-IB entwickelt
Cybersicherheitstechnologien, die
dazu dienen, Cyberkriminalitatsfalle zu

GI"OUp-' B untersuchen, verhindern und bekampfen.

Uber1550 Uber 400 Uber 600 60

erfolgreiche High-Tech-Cyberkr Mitarbeiterinnen Firmenkunden Lander
iminalitatsermittungsfélle

$1 bin Fihrender Uber 120 7

haben unsere Incident Response Patente und Spezielle Zentren fiir die digitale
Kundenunternehmen durch Retainer-Anbieter Anwendungen Verbrechensbekdmpfung
unsere Technologien eingespart

* Laut Cybersecurity Excellence Awards

Globale Partnerschaften Bei fiihrenden Branchenvertretern anerkannt

e FORRESTER | AitéNovarica | #xuppingercoie

AMNALYSTS

EUROPOL
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SULLIVAN

AFRIPOL

Technologien Cybersicherheit Anti-Fraud Markenschutz
und Innovationen - Erkennung von Bedrohungen - Anti-Fraud auf Kundenseite - Phishing-Schutz
- Angriffsflichenverwaltung - Adaptive Authentifizierung + Anti-piracy
- E-Mail-Schutz - Bot-Schutz + Schutz vor Trickbetrug
- Network Traffic-Analyse - ldentifizierung und Analyse von - Félschungsschutz
- Entschéarfung von Schadsoftware Betrugsfallen + Schutz vor Sicherheitsliicken
- EDR » Analyse des Nutzerverhaltens bei Daten
- XDR von Personen und + VIP-Schutz

Einrichtungen analysis

Informaﬁonsgesteuerte Auditund COnsulﬁng - Sicherheitsbeurteilung + Red Teaming
a a - Penefrationstest + Compliance und Consulting

Dienstleistungen

Schu|ung und Training - Fr technische Fachkréfte

+ Fiir ein breiteres Publikum
DFIR - IncidentResponse - Priifung der - Geféhrdungsbewertung
+ Incident Response Incident Response- + Digitale Forensik
Retainer Einsatzbereitschaft - eDiscovery

+ Gezielte Incident Response

7 - Gezielte Suche nach
Managed Ser“ces Bedrohungen - Gezielte Erkennung
High-Tech Crime - Cyber-Ermittlung

Ermitﬂungen » Ermitllungsabonnement
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