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INCIDENT RESPONSE

RETAINER

Eine Vereinbarung fur alle proaktiven und
reaktiven Cybersicherheitsdienstleistungen

INCIDENT RESPONSE RUND UM DIE UHR: APAC
GROUP-IB.COM +65 3159 3798

EU & NA
+31 20 226 90 90
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MEA
+971 4 508 1605



90%

der Unternehmen sind davon lberzeugt,
dass Cyber-Vorfalle irgendeiner Form im

Zeitalter der fortschreitenden Digitalisierung
unvermeidlich sind

Vorverhandelter Arbeitsplan, um bei Sicherheitsvorfallen eine
Kombination aus proaktiven und reaktiven Dienstleistungen
bereitzustellen. Group-IB hat verschiedene Vereinbarungen

bezlglich des Incident Response Retainer ausgearbeitet. Dadurch

wird den verschiedenen Budget- und Geschaftsanforderungen
Rechnung getragen und die Ausfallzeit wahrend eines Cyberangriffs

werden minimiert.

Profitieren Sie vom besten Incident
Response-Anbieter der Branche

Kiirzeste
Reaktionszeit

Unterzeichnete
Leistungsvereinbarungen
zur Gewahrleistung eines
zeitnahen Services und einer
Notfallbetreuung rund um die
Uhr

Erfahrenes Incident
Response-Team

Fachwissen, umfangreiche
Datenquellen und einzigartige
Technologien, um Angreifer zu
stoppen und die Infrastruktur
rechtzeitig wiederherzustellen

Die wichtigsten Phasen
der Incident Response

Uberwachung und
Einddmmung rund um die

Das Incident Response-Team

nutzt eine interne Lésung, Group-

IB Managed XDR. Sie ermoglicht
fortschrittlichen Schutz, die schnelle
Erfassung forensischer Daten und die
Eingrenzung gefahrdeter Hosts.

AuRerdem werden rund um die
Uhr, eine Uberwachung und
Benachrichtigung durch CERT-GIB

Eingehende forensische

ErmaRigter Satz fiir
zusétzliche Stunden

Flexible Laufzeiten des
Retainers und verglinstigte
Preise fiir zusatzliche
Beratungsleistungen

-

Auswertung und
Schadsoftware-Analyse

Die forensische Auswertung von
flichtigen und nicht-flichtigen Daten
sowie die eingehende Analyse
identifizierter Schadsoftware
ermoglicht es dem Team, die

vom Angreifer genutzte Kill Chain
vollstéandig zu rekonstruieren und
Empfehlungen zur{j}Absicherung
der Infrastruktur und zum Schutz vor
méglichen Angriffen zu geben.

Repurposing unused
Umwidmung nichtin
Anspruch genommener
Stunden hours

Eine Auswahl an proaktiven
und reaktiven Dienstleistungen
sowie Schulungen zur
Umwidmung von im Voraus
bezahlten Stunden

Entwicklung einer Strategie
zur Behebung und
Wiederherstellung

Durch eine detaillierte Rekonstruktion
des gesamten Angriffsablaufs auf

der Grundlage einer eingehenden
forensischen Analyse und Auswertung
von Schadsoftware kann das Incident
Response-Team die Schwachstellen
und Erkennungsliicken der
betroffenen Infrastruktur aufdecken
und nachvoliziehen, um eine
geeignete Strategie zur Behebung
und Wiederherstellung fir das
technische Personal des Kunden zu
entwickeln



Incident Response

Retainer offers

Bezeichnung Lite Standard Premium
Dauer 1 Jahr 1 Jahr 1 Jahr
Im Voraus bezahlte Stunden 100 250 500
Rund um die Uhr, 365 Tage im Jahr Zugriff ) ) )
auf eine Incident Response-Notfallhotline Inklusive Inklusive Inklusive
Leistungsvereinbarung Erstkontakt <1 Stunde <30 Min. <15 Min.
Leistungsvereinbarung Incident <4 Stunden <2 Stunden <1 Stunden
Response aus der Ferne
bl D L L So schnell es geht <48 Stunden <24 Stunden
Response vor Ort
Verantwortlicher fiir Incident Response Nei Nei Inklusi
namentlich bekannt e e rrusive
ErmaBigter Tarif fiir zusatzliche

Nein 5% 10%

Beratungsstunden

Umwidmung nichtin Anspruch genommener,
im Voraus bezahlter Stunden fiir andere
Dienstleistungen

* Je nach Region unterschiedlich. Wenden
Sie sich bitte an Ihren Ansprechpartner

50 % der im Voraus

ol bezahlten Stunden

100 % der im Voraus
bezahlten Stunden

Dienstleistungen der Group-IB zur Umwidmung
von im Voraus bezahlten Stunden
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Labor fiir digitale Audit und
Forensik undincident Consulting
Response (DFIR)

* Penetrationstest

* Prifung der
Incident Response-
Einsatzbereitschaft (Pre-IR)

» Gefahrdungsbewertung
* Digitale Forensik
» eDiscovery

* Red Teaming

—
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Cyberschulung

= Fir ein breites Publikum
« Fir technische Fachkrafte

» Sicherheitsbeurteilung

* Audit mobiler und
webbasierter Anwendungen

* Compliance-Audit
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Ermittlungen

* Hi-Tech Crime

Ermittlungen



U b er Group-IB entwickelt
Cybersicherheitstechnologien, die
dazu dienen, Cyberkriminalitatsfalle zu

GI"OUp-' B untersuchen, verhindern und bekampfen.

Uber1550 Uber 400 Uber 600 60

erfolgreiche High-Tech-Cyber Mitarbeiterinnen Firmenkunden Lander
kriminalitdtsermitiungsfélle

$1 bin Fihrender Uber 120 7

haben unsere Incident Response Patente und Spezielle Zentren fiir die digitale
Kundenunternehmen durch Retainer-Anbieter Anwendungen Verbrechensbekdmpfung
unsere Technologien eingespart

* Laut Cybersecurity Excellence Awards

Globale Partnerschaften Bei fiihrenden Branchenvertretern anerkannt

e FORRESTER | AitéNovarica | #xuppingercoie

AMNALYSTS

EUROPOL

F ST

=IDC K

SULLIVAN

AFRIPOL

Technologien Cybersicherheit Anti-Fraud Markenschutz
und Innovationen - Erkennung von Bedrohungen - Anti-Fraud auf Kundenseite - Phishing-Schutz
- Angriffsflichenverwaltung - Adaptive Authentifizierung + Anti-Piracy
- E-Mail-Schutz - Bot-Schutz + Schutz vor Trickbetrug
- Network Traffic-Analyse - ldentifizierung und Analyse von - Félschungsschutz
- Entschéarfung von Schadsoftware Betrugsfallen + Schutz vor Sicherheitsliicken
- EDR » Analyse des Nutzerverhaltens bei Daten
- XDR von Personen und + VIP-Schutz
Einrichtungen
Informaﬁ on sgesteuerte Audit und Consulﬁng - Sicherheitsbeurteilung + Red Teaming
a a - Penefrationstest + Compliance und Consulting
Dienstleistungen
Schu|ung und Traimng - Fr technische Fachkréfte
+ Fiir ein breiteres Publikum
DFIR - IncidentResponse - Priifung der - Geféhrdungsbewertung
+ Incident Response Incident Response- + Digitale Forensik
Retainer Einsatzbereitschaft - eDiscovery

+ Gezielte Incident Response

i - Gezielte Suche nach
Managec’ Ser\"ces Beczllrohun:ane - Gezielte Erkennung
High-Tech Crime * Cyber-Ermittlung

Ermittlungen » Ermitllungsabonnement



Kampf gegen
Cyberkriminalitat Bt

GROUP-IB.COM APAC EU & NA MEA
INFO@GROUP-IB.COM +65 3159 4398 +3120226 9090 +971 4568 1785



